Cisco Switch(Catalyst2924) Configuration 가이드

1. Console 연결 절차

· Console Port 접속 : Switch의 Console Cable을 이용 Switch 뒷면의 Console Port와 PC의 Serial Port를 연결

· 연결프로그램 : 시작>프로그램>보조프로그램>통신>하이퍼터미널 순으로 실행

· 하이퍼터미널 옵션 : 

· 전송속도 : 9600

· 데이터비트 : 8

· 패리티 : none

· 스톱비트 : 1

· 흐름제어 : none

2. Switch Login 절차 

· Console 연결 후 다음과 같은 화면이 나타나면 Login을 진행한다.

Switch>     -( User EXEC Mode 

Switch>en  or  enable   -( Privileged Mode로 전환

(Privileged Mode에서 Configuration 구성이 가능함)

Password:    -( Privileged Mode Password 입력(초기 패스워드는 “switch”)

Switch#    -( Privileged Mode로 Prompt 변경

· 스위치 HELP 명령어 기능은 “?”를 입력한다.
Switch# ?
Exec commands:

  access-enable         Create a temporary Access-List entry

  access-template       Create a temporary Access-List entry

  archive                manage archive files

  cd                    Change current directory

  clear                  Reset functions

  clock                 Manage the system clock

  cluster               cluster exec mode commands

  configure            Enter configuration mode

  connect             Open a terminal connection

  copy                Copy from one file to another

  debug                 Debugging functions (see also 'undebug')

  delete                 Delete a file

  dir                    List files on a filesystem

  disable                Turn off privileged commands

  disconnect            Disconnect an existing network connection

  enable                Turn on privileged commands

  erase                 Erase a filesystem

  exit                   Exit from the EXEC

  format                Format a filesystem

  fsck                   Fsck a filesystem

  help                  Description of the interactive help system

  hw-module           Commands to manipulate a target module

  lock                  Lock the terminal

  login                 Log in as a particular user

  logout               Exit from the EXEC

  mkdir                Create new directory

  more                Display the contents of a file

  name-connection    Name an existing network connection

  no                  Disable debugging functions

  ping                Send echo messages

  pwd                Display current working directory

  rcommand          Run command on remote switch

  reload              Halt and perform a cold restart

  rename            Rename a file

  resume            Resume an active network connection

  rmdir              Remove existing directory

  rsh                Execute a remote command

  send              Send a message to other tty lines

  session           Start remote console session

  set               Set system parameter (not config)

  setup            Run the SETUP command facility

  show            Show running system information

  systat           Display information about terminal lines

  telnet           Open a telnet connection

  terminal         Set terminal line parameters

  test             Test subsystems, memory, and interfaces

  traceroute       Trace route to destination

  tunnel           Open a tunnel connection

  udld             UDLD protocol commands

  undebug          Disable debugging functions (see also 'debug')

  verify           Verify a file

  vlan             Configure VLAN parameters

  vmps             VMPS actions

  where            List active connections

write            Write running configuration to memory, network, or terminal

3. Switch 본체(System) IP Address 설정

· Switch를 원격 관리하기 위하여 IP Address를 설정 한다.

Switch#config t  -( Global Configuration 모드로 이동

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#int vlan1  -( VLAN1의 Interface 설정 모드로 이동

                            (“VLAN1”은 Switch의 Default Interface 임)

Switch(config-if)#ip address 211.111.111.10  255.255.255.0

                -( Switch IP address 및 Sub-Netmask 입력

Switch(config-if)# exit  -( Global Configuration 모드로 이동

Switch(config)#ip default-gateway 211.111.111.1 

                -( Switch의 Default Gateway 입력

Switch(config)#^Z  (Ctrl + Z)  -( Privileged Mode로 이동

Switch#write   -( 구성 정보 저장

Building configuration...

Switch#sh config   -( 구성 정보 Display

Using 2039 out of 32768 bytes

!

version 12.0

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname Switch

!

!ip subnet-zero

cluster enable switch 0

!

interface FastEthernet0/1

 !

interface FastEthernet0/2

!

interface FastEthernet0/3

            :

            :

            :

            :

interface FastEthernet0/22

!

interface FastEthernet0/23

!

interface FastEthernet0/24

!

interface VLAN1

 ip address 211.111.111.10 255.255.255.0

 no ip directed-broadcast

 no ip route-cache

!

ip default-gateway 211.111.111.1

!

line con 0

 transport input none

 stopbits 1

line vty 0 4

 login

line vty 5 15

 login

!

end

4. VLAN 설정

· VLAN 설정 상태 확인하기

Switch# sh vlan
VLAN Name                             Status    Ports

---- --------------    ---------------------------------------

1    default                      active    Fa0/1, Fa0/2, Fa0/3, Fa0/4,

                                           Fa0/5, Fa0/6, Fa0/7, Fa0/8,

                                           Fa0/9, Fa0/10, Fa0/11, Fa0/12,

                                           Fa0/13, Fa0/14, Fa0/15, Fa0/16,

                                           Fa0/17, Fa0/18, Fa0/19, Fa0/20,

                                           Fa0/21, Fa0/22, Fa0/23, Fa0/24

1002 fddi-default                     active

1003 token-ring-default               active

1004 fddinet-default                  active

1005 trnet-default                    active

VLAN Type  SAID  MTU  Parent RingNo BridgeNo Stp  BrdgMode Trans1 Trans2

---- ---- ----- ----- ---- ------ ------ ---- -------- ----- ----

1    enet  100001 1500    -      -     -        -    -        1002   1003

1002 fddi  101002  1500   -      -     -        -    -        1      1003

1003 tr   101003   1500  1005   0      -        -    srb      1      1002

1004 fdnet 101004  1500   -      -      1      ibm   -        0      0

1005 trnet 101005  1500   -      -      1      ibm  -        0      0

· VLAN 설정 모드로 이동
Switch# vlan database  

Switch(vlan)#

· VLAN ID 및 NAME 설정 하기

: Switch(vlan)# Vlan <Vlan-id> name <Vlan-Name>

Switch(vlan)#vlan 2 name vlan1 -( Vlan-ID “2”에 Vlan-Name “VLAN1”으로 설정

VLAN 2 added:

    Name: vlan1

Switch(vlan)#vlan 3 name vlan2 -( Vlan-ID “3”에 Vlan-Name “VLAN2”으로 설정

VLAN 3 added:

    Name: vlan2


Switch#sh Vlan  -( Vlan 설정 상태 확인 
· VLAN 포트 설정하기

Switch#config t  -( Global Configuration Mode로 이동

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#int fa0/1  -(PORT 1의 Interface 설정 모드로 이동

Switch(config-if)#switchport mode access  -( PORT Mode 설정

Switch(config-if)#switchport access vlan 2  -( PORT 1을 VLAN ID “2”에 등록

Switch(config-if)#exit   -( Global Configuration Mode로 이동

Switch(config)#int fa0/2  -(PORT 2의 Interface 설정 모드로 이동

Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 2
Switch(config-if)#exit

Switch(config)#int fa 0/3  -(PORT 3의 Interface 설정 모드로 이동

Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 2
Switch(config-if)#exit

Switch(config)#int fa 0/4  -(PORT 4의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access
Switch(config-if)# switchport access vlan 2
Switch(config-if)#exit

Switch(config)#int fa0/5  -(PORT 5의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 2
Switch(config-if)#exit

Switch(config)#int fa 0/6  -(PORT 6의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 2

Switch(config-if)#exit

Switch(config)#int fa0/7  -(PORT 7의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 2

Switch(config-if)#exit

Switch(config)#int fa 0/8  -(PORT 8의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 2

Switch(config-if)#exit

Switch(config)#int fa 0/9  -(PORT 9의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 2

Switch(config-if)#exit

Switch(config)#int fa 0/10  -(PORT 10의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 2

Switch(config-if)#exit

Switch(config-if)#int fa 0/11  -(PORT 11의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 2

Switch(config-if)#exit

Switch(config-if)#int fa 0/12  -(PORT 12의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 2

Switch(config-if)#exit

Switch(config)#int fa 0/13  -(PORT 13의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access  -( PORT Mode 설정

Switch(config-if)#switchport access vlan 3  -( PORT 13을 VLAN ID “3”에 등록

Switch(config-if)#exit  -( Global Configuration Mode로 이동

Switch(config)#int fa 0/14  -(PORT 14의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 3

Switch(config-if)#exit

Switch(config)#int fa 0/15  -(PORT 15의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 3

Switch(config-if)#exit

Switch(config)#int fa 0/16  -(PORT 16의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)# switchport access vlan 3
Switch(config-if)#exit

Switch(config)#int fa 0/17  -(PORT 17의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 3

Switch(config-if)#exit

Switch(config)#int fa 0/18  -(PORT 18의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 3
Switch(config-if)#exit
Switch(config)#int fa 0/19  -(PORT 19의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 3

Switch(config-if)#exit

Switch(config)#int fa 0/20  -(PORT 20의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 3

Switch(config-if)#exit

Switch(config)#int fa 0/21  -(PORT 21의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 3

Switch(config-if)#exit

Switch(config)#int fa 0/22  -(PORT 22의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 3

Switch(config-if)#exit

Switch(config)#int fa 0/23  -(PORT 23의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 3

Switch(config-if)#exit

Switch(config)#int fa0/24  -(PORT 24의 Interface 설정 모드로 이동
Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 3

Switch(config-if)#exit

Switch(config)#^Z (Ctrl + Z)  -( Privileged Mode로 이동

Switch#write   -( 구성정보 저장

Building configuration...

Switch#sh Vlan   -( VLAN 구성정보 Display

VLAN Name                 Status              Ports

------------------  --------------  --------------------------

1    default                    active

2    vlan1                     active        Fa0/1, Fa0/2, Fa0/3, Fa0/4,

                                             Fa0/5, Fa0/6, Fa0/7, Fa0/8,

                                             Fa0/9, Fa0/10, Fa0/11, Fa0/12

3    vlan2                     active        Fa0/13, Fa0/14, Fa0/15, Fa0/16,

                                            Fa0/17, Fa0/18, Fa0/19, Fa0/20,

                                            Fa0/21, Fa0/22, Fa0/23, Fa0/24

1002 fddi-default              active

1003 token-ring-default        active

1004 fddinet-default           active

1005 trnet-default             active

VLAN Type  SAID  MTU  Parent RingNo BridgeNo Stp  BrdgMode Trans1 Trans2

--- ---- ------ ---- ----- ------ ------ ---  -------- ----- ----- 

1   enet  100001  1500   -      -      -      -      -       1002   1003

2   enet  100002  1500   -      -      -      -      -        0       0

3   enet  100003  1500   -      -      -      -      -        0       0

1002 fddi 101002   1500   -      -      -      -      -        1      1003

1003 tr   101003   1500  1005    0      -      -     srb       1      1002

1004 fdnet 101004  1500   -      -      1     ibm     -        0      0

1005 trnet 101005  1500   -      -      1     ibm     -        0      0

Switch#sh config  -( Switch Configuration 구성 정보 Display

Using 1645 out of 32768 bytes

!

version 12.0

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname Switch

!

ip subnet-zero

!

!

interface FastEthernet0/1

 switchport access vlan 2

!

interface FastEthernet0/2

 switchport access vlan 2

!

interface FastEthernet0/3

 switchport access vlan 2

!

interface FastEthernet0/4

 switchport access vlan 2

!

interface FastEthernet0/5

 switchport access vlan 2

!

interface FastEthernet0/6

 switchport access vlan 2

!

interface FastEthernet0/7

 switchport access vlan 2

!

interface FastEthernet0/8

 switchport access vlan 2

!

interface FastEthernet0/9

 switchport access vlan 2

!

interface FastEthernet0/10

 switchport access vlan 2

!

interface FastEthernet0/11

 switchport access vlan 2

!

interface FastEthernet0/12

 switchport access vlan 2

!

interface FastEthernet0/13

 switchport access vlan 3

!

interface FastEthernet0/14

 switchport access vlan 3

!

interface FastEthernet0/15

 switchport access vlan 3

!

interface FastEthernet0/16

 switchport access vlan 3

!

interface FastEthernet0/17

 switchport access vlan 3

!

interface FastEthernet0/18

 switchport access vlan 3

!

interface FastEthernet0/19

 switchport access vlan 3

!

interface FastEthernet0/20

 switchport access vlan 3

!

interface FastEthernet0/21

 switchport access vlan 3

!

interface FastEthernet0/22

 switchport access vlan 3

!

interface FastEthernet0/23

 switchport access vlan 3

!

interface FastEthernet0/24

 switchport access vlan 3

!

interface VLAN1

 no ip directed-broadcast

 no ip route-cache

!

!

line con 0

 transport input none

 stopbits 1

line vty 0 4

 login

line vty 5 15

 login

!

end

· VLAN 포트 삭제하기

Switch#config t  -( global Configuration Mode로 이동

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#int fa0/23  -(PORT 23의 Interface 설정 모드로 이동

Switch(config-if)#no switchport access vlan 3  -( PORT 23을 VLAN ID ”3”에서

                                                                        삭제

Switch(config-if)# exit  -( global Configuration Mode로 이동

Switch(config)#int fa0/24  -(PORT 24의 Interface 설정 모드로 이동

Switch(config-if)#no switchport access vlan 3  -( PORT 24를 VLAN ID ”3”에서

                                                                        삭제
Switch(config-if)#^Z  (Ctrl + Z)  -(  Privileged Mode로 이동

Switch#sh vlan   -( VLAN 구성 정보 Display

                     : VLAN 구성정보에서 PORT 23,24가 삭제 되었는지 확인

Switch#sh config   -( Switch 구성 정보 DIsplay

                       : 23,24번 PORT에 VLAN 설정이 삭제 되었는지 확인

Switch#write   -( 구성 정보 저장

Building configuration...

· VLAN NAME 및 VLAN ID 삭제 하기
Switch#vlan database   -( VLAN 설정 Mode로 이동

Switch(vlan)#no vlan 3   -( VLAN ID “3”을 삭제

Deleting VLAN 3...

Switch(vlan)#exit   -( Privileged Mode로 이동

APPLY completed.

Exiting....

Switch#write   -( 구성 정보 저장

Building configuration...

Switch#sh Vlan  -( VLAN 구성 정보 Display
: VLAN 정보에서 VLAN ID “3”(VLAN Name: VLAN2)이 삭제 되었는지 확인

· Trunk Port 설정하기 (PORT 1번을 TRUNK PORT로 설정)

Switch#config t -( Global Configuration Mode로 이동

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#int fa0/1  -(  Port 1의 Interface 설정 모드로 이동

Switch(config-if)#no switchport access vlan 2  -( 기존에 설정된 VLAN Port

구성을 삭제한다.(해당 Port가 이미 어떤 VLAN에도 설정되어 있지 않을경우 이 Command는 수행하지 않아도 된다)

Switch(config-if)#switchport mode trunk  -( Switch Port Mode를 Trunk로 설정

Switch(config-if)#switchport trunk encapsulation dot1q   -( Trunk Port의 Type

                 을 “dot1q(802.1q)”로 설정

Switch(config-if)#^Z (Ctrl + Z)   -( Privileged Mode로 이동

Switch#write   -( 구성 정보 저장

Building configuration...

Switch#sh config   -( Switch 구성 정보 Display

· Trunk Port 삭제하기 (PORT 1번이 TRUNK PORT로 설정되어 있을경우)

Switch#config t -( Global Configuration Mode로 이동

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#int fa0/1  -(  Port 1의 Interface 설정 모드로 이동

Switch(config-if)#no switchport trunk encapsulation dot1q   -( Trunk Port의 Type 을 삭제

Switch(config-if)#no switchport mode  -( Switch Port Mode를 Default로 전환

                                          (Default mode : Static-access)

Switch(config-if)#^Z (Ctrl + Z)   -( Privileged Mode로 이동

Switch#write   -( 구성 정보 저장

Building configuration...

Switch#sh config   -( Switch 구성 정보 Display

5. Snmp 설정

· Community 추가 및 권한 설정

Switch#config t  -( Global Configuration Mode로 이동

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#cluster enable switch  -( cluster를 활성화 한다.(cluster를

활성화 시커면 Default SNMP Community(Public-ro, Private-rw)

가 생성된다.

Switch(config)#snmp community ihd01 ro  -( SNMP Community 및 Access 

Level 설정/추가(Read-Only설정시)

               Snmp community <community-string> <access-level>

Switch(config)#snmp community ihd02 rw  -( SNMP Community 및 Access 

Level 설정/추가(Read-Write설정시)

Switch(config)#^Z  (Ctrl + Z)

Switch(config)# write  -( 구성 정보 저장 

Switch(config)# sh config  -( 구성 정보 Display

· TRAP HOST 및 TRAP Information(Type) 등록

Switch#config t  -( Global Configuration Mode로 이동

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#snmp-server host 211.111.111.100 public snmp vlan-membership vtp   -( ManageHost  및 TRAP Type 설정

-( snmp-server host <Server ip-address> <community-string> <TRAP-Type1> <TRAP-Type2>…
※ Catalyst2924에서 관리할 수 있는 TRAP Type ※

   -. Config : Generate traps whenever the switch configuration changes.

   -. SNMP  : Generate the supported SNMP traps.

   -. TTY    : Generate traps when the switch starts a management console CLI session.

   -. VLAN membership : Generate a trap for each VLAN Membership Policy 
Server (VMPS) change.

   -. VTP : Generate a trap for each VLAN Trunk Protocol (VTP) change.

   -. C2900/C3500 : Generate the switch-specific traps. These traps are in the 
private enterprise-specific MIB.
Switch(config)#^Z   (Ctrl + Z)  -( Privileged Mode로 이동

Switch#write  -( 구성 정보 저장

Building configuration...

Switch#sh config  -( 구성 정보 Display

Using 1913 out of 32768 bytes

!

version 12.0

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname Switch

!

ip subnet-zero

cluster enable switch 0

!

interface FastEthernet0/1

 switchport trunk encapsulation dot1q

 switchport mode trunk

!

interface FastEthernet0/2

 switchport access vlan 2


:


:


:


:

snmp-server community public RO

snmp-server community private RW

snmp-server community ihd01 RO

snmp-server community ihd02 RW

snmp-server host 211.111.111.100 trap public  vlan-membership vtp snmp

!

line con 0

 transport input none

 stopbits 1

line vty 0 4

 login

line vty 5 15

 login

!

end

6. 기타 명령어

· 스위치 Logout 하기

Switch#logout

Switch con0 is now available

Press RETURN to get started

· 스위치 리부팅하기

Switch#reload

Proceed with reload? [confirm]  -( “ENTER”키를 누르면 Rebooting 됨.

· 시스템 설정을 공장 출하시의 상태로 하는 법(시스템 초기화)

Switch#erase startup-config   -( Switch Configuration 초기화

Erasing the nvram filesystem will remove all files! Continue? [confirm]

                                          -( “ENTER”키를 누른다

[OK]

Erase of nvram: complete
Switch#reload   -( Switch Reset

